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ANEXO 1. BASE DE DATOS

1. BASE LEGAL Y AMBITO DE APLICACION

La politica de tratamiento de la informacion se desarrolla en cumplimiento de los articulos 15y 20 de la constitucion
politica nacional, ley estatutaria 1581 de 2012, decreto 1377 de 2013y decreto 886 de 2014

El articulo 15 de la Constitucion de la Republica de Colombia consagra el derecho de cualquier persona de
conocer, actualizar y rectificar los datos personales que existan sobre ella en banco de datos o archivos de
entidades publicas o privadas. Igualmente, ordena a quienes tienen datos personales de terceros respetar los
derechos y garantias previstos en la Constitucion cuando se recolecta, trata y circula esa clase de informacion.

La Ley 1581 del 17 de octubre de 2012 establece las condiciones minimas para realizar el tratamiento legitimo
de los datos personales de los clientes, empleados y cualquier otra persona natural. Tanto los literales k) del
articulo 17 Como f) del articulo 18 de dicha ley, ALSEC ALIMENTOS SECOS S.A.S obliga a los responsables y
encargados del tratamiento de datos personales a “adoptar un manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la presente ley. Y en especial, para la atencion de consultas y reclamos”.

El articulo 25 de la misma ley ordena que las politicas de tratamiento de datos sean de obligatorio cumplimiento
y que su desconocimiento acarreara sanciones. Dichas politicas no pueden garantizar un nivel de tratamiento



inferior al establecido en la Ley 1581 de 2012.

El capitulo 11l del Decreto 1377 del 27 de junio de 2013 reglamenta algunos aspectos relacionados con el
contenido y requisitos de las Politicas de Tratamiento de Informacion y los Avisos de Privacidad.

ALSEC ALIMENTOS SECOS S.A.S esta comprometida con el respeto de los derechos de sus clientes,
empleados, proveedores, accionistas y terceros en general. Por eso, adopta la siguiente politica de tratamiento
de datos personales de obligatoria aplicacion en todas las actividades que involucre el tratamiento de datos
personales.

Obligatoriedad

Estas politicas son de obligatorio y estricto cumplimiento por parte de todos los empleados de ALSEC
ALIMENTOS SECOS S.A.S, en Colombia, los contratistas, accionistas y terceros que obran en nombre de La
empresa ALSEC ALIMENTOS SECOS S.A.S

Todos los empleados de ALSEC ALIMENTOS SECOS S.A.S deben observar y respetar estas politicas en el
cumplimiento de sus funciones. En los casos en que no exista vinculo laboral se debera incluir una clausula
contractual para que quienes obren en nombre de ALSEC ALIMENTOS SECOS S.A.S se obliguen a cumplir
esta politica.

Esta politica serd aplicable a todos los datos personales registrados en bases de datos que sean objeto de
tratamiento por el responsable del tratamiento.

2. DEFINICIONES

e Autorizacién: Consentimiento previo, expreso e informado del titular del dato para llevar a cabo el
tratamiento.

e Consulta: solicitud del titular del dato o las personas autorizadas por éste o por ALSEC ALIMENTOS
SECOS S.A.S para conocer la informacidn que reposa sobre ella en bases de datos o archivos.

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. Estos datos se clasifican en sensibles, publicos, privados y
semiprivados.

e Dato personal sensible: Informacion que afecta la intimidad de la persona o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos (huellas dactilares, entre otros).

e Dato personal publico: Es el dato calificado como tal segun los mandatos de la Ley o de la
Constitucidn Politica y todos aquellos que no sean semiprivados o privados. Son publicos, entre otros,
los datos contenidos en documentos publicos, registros publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidos a reserva, los relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Son publicos los datos personales existentes en el registro mercantil de las Camaras de Comercio
(articulo 26 del C. Co). Estos datos pueden ser obtenidos y ofrecidos sin reserva alguna y sin importar
si hacen alusion a informacién general, privada o personal.

e Dato personal privado: Es el dato que por su naturaleza intima o reservada solo es relevante para la
persona titular del dato.



e Dato personal semiprivado. Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgaciéon puede interesar no sé6lo a su titular sino a cierto sector o
grupo de personas o a la sociedad en general, como, entre otros, el dato referente al cumplimiento e
incumplimiento de las obligaciones financieras o los datos relativos a las relaciones con las entidades
de la seguridad social.

e Encargado del tratamiento: persona que realiza el tratamiento de datos por cuenta del responsable
del tratamiento.

e Reclamo: solicitud del titular del dato o las personas autorizadas por éste o por la ley para corregir,
actualizar o suprimir sus datos personales.

e Responsable del tratamiento: persona que decide sobre, entre otras, la recoleccion y fines del
tratamiento. Puede ser, a titulo de ejemplo, la empresa duefia de la bases de datos o sistema de
informacién que contiene datos personales.

e Titular del dato: Es la persona natural a que se refieren los datos.

e Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales como, entre
otros, la recoleccion, el almacenamiento, el uso, la circulacion o supresion de esa clase de informacion.

e Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro
(transmisiéon nacional) o fuera de Colombia (transmisién internacional) y que tiene por objeto la
realizacién de un tratamiento por el Encargado por cuenta del Responsable.

e Transferencia: Envio de datos personales que realiza el Responsable o el Encargado desde Colombia
a un Responsable que se encuentra dentro (transferencia nacional) o fuera del pais (transferencia
internacional).

3. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES.

El tratamiento de datos personales debe realizarse respetando las normas generales y especiales sobre la
materia y para actividades permitidas por la ley. En el desarrollo, interpretacion y aplicaciéon de la presente
politica, se aplicaran de manera armonica e integral los siguientes principios:

Principios relacionados con la recoleccién de datos personales

Principio de libertad: Salvo norma legal en contrario, la recoleccién de los datos sélo puede ejercerse con la
autorizacion previa, expresa e informada del titular. Los datos personales no podran ser obtenidos o divulgados
sin el previo consentimiento del titular, 0 en ausencia de mandato legal o judicial que releve el consentimiento.

Se debera informar al titular del dato de manera clara, suficiente y previa acerca de la finalidad de la informacion
suministrada y por tanto, no podra recopilarse datos sin la clara especificacion acerca de la finalidad de los
mismos.

El principio de libertad debe observarse tanto para el caso de los datos que se recolectan a través de formatos
como los que hacen parte de los anexos o documentos que entregan los titulares de los datos ALSEC
ALIMENTOS SECOS S.A.S

No se podran utilizar medios engafiosos o fraudulentos para recolectar y realizar Tratamiento de datos
personales.

Principio de limitacion de la recoleccion: Soélo deben recolectarse los datos personales que sean
estrictamente necesarios para el cumplimiento de las finalidades del tratamiento, de tal forma que se encuentra
prohibido el registro y divulgacién de datos que no guarden estrecha relacion con el objetivo del tratamiento. En
consecuencia, debe hacerse todo lo razonablemente posible para limitar el procesamiento de datos personales
al minimo necesario. Es decir, los datos deberan ser:

(i) adecuados, (ii) pertinentes vy (iii) acordes con las finalidades para las cuales fueron previstos.
Principios relacionados con el uso de datos personales.

Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucion y
la Ley, la cual debe ser informada al titular. Se debera informar al titular del dato de manera clara, suficiente y
previa acerca de la finalidad de la informacién suministrada y, por tanto, no podran recopilarse datos sin una



finalidad especifica.

Los datos deben ser tratados de acuerdo a los usos autorizados. Si, con el tiempo, el uso de los datos personales
cambia a formas que la persona, no espera, es necesario obtener nuevamente el consentimiento previo del
titular.

Principio de temporalidad: Los datos personales se conservaran Unicamente por el tiempo razonable y
necesario para cumplir la finalidad del tratamiento y las exigencias legales o instrucciones de las autoridades
de vigilancia y control u otras autoridades competentes. Los datos seran conservados cuando ello sea necesario
para el cumplimiento de una obligacién legal o contractual. Una vez cumplida la o las finalidades se procederan
a la supresion de los datos.

Principio de no discriminacién: Queda prohibido realizar cualquier acto de discriminacion por las
informaciones recaudadas en las bases de datos o archivos.

Principio de reparacidon: Es obligacion indemnizar los perjuicios causados por las posibles fallas en el
tratamiento de datos personales.

Principios relacionados con la calidad de lainformacién.

Principio de veracidad o calidad: la informacién sujeta a tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error. Se deberan adoptar medidas razonables para asegurar que los datos sean
precisos y suficientes y, cuando asi lo solicite el Titular o cuando. ALSEC ALIMENTOS SECOS S.A.S lo
determine, sean actualizados, rectificados o suprimidos cuando sea procedente.

Principios relacionados con la proteccion, el acceso y circulacion de datos personales

Principio de seguridad: Cada persona vinculada con ALSEC ALIMENTOS SECOS S.A.S debera cumplir las
medidas técnicas, humanas y administrativas que establezca la entidad para otorgar seguridad a los datos
personales evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de transparencia: en el tratamiento debe garantizarse el derecho del titular a obtener en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de acceso restringido: Sélo se permitird acceso a los datos personales a las siguientes personas:
- Al titular del dato.
- A las personas autorizadas por el titular del dato.

- Alas personas que por mandato legal u orden judicial sean autorizadas para conocer la informacion del
titular del dato.

Los datos personales, salvo la informacién publica, no podran estar disponibles en internet u otros medios
de divulgacién o comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los titulares o terceros autorizados conforme a laley.

Principio de circulacion restringida: Solo se puede enviar o suministrar los datos personales a las siguientes
personas:

-Al titular del dato.
-A las personas autorizadas por el titular del dato.
-A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial.

En este Ultimo caso, de conformidad con la Corte Constitucional, se procedera de la siguiente manera:



-La entidad publica o administrativa debe justificar su solicitud indicando el vinculo entre la necesidad de obtener
el dato y el cumplimiento de sus funciones constitucionales o legales.

-Con la entrega de la informacion se le informara a la entidad publica o administrativa que debe cumplir los
deberes y obligaciones que le impone la Ley 1581 de 2012 como Responsable del Tratamiento. La entidad
administrativa receptora debe cumplir con las obligaciones de proteccion y garantia que se derivan de la citada
ley, en especial la observancia de los principios de finalidad, uso legitimo, circulacion restringida,
confidencialidad y seguridad.

Principio de confidencialidad: todas las personas que intervengan en el tratamiento de datos personales que
no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacién con alguna de las labores que comprende el tratamiento, pudiendo sélo realizar
suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la ley.

Tratamiento al cual seran sometidos los datos personales y la finalidad del mismo.

4. AUTORIZACION DE LA POLITICA DE TRATAMIENTO

De acuerdo al articulo 9 de la ley 1581 de 2012, para el tratamiento de datos personales se requiere la
autorizacion previa e informada del titular. Mediante la aceptacion de la presente politica, todo titular que facilite
informacion relativa a sus datos personales esta consintiendo el tratamiento de sus datos por parte de ALSEC
ALIMENTOS SECOS S.A.S en los términos y condiciones recogidos en la misma.

No serd necesaria la autorizacion del titular cuando se trate de:
e Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o
por orden judicial.
e Datos de naturaleza publica
e Casos de urgencia médica o sanitaria
e Tratamiento de informacién autorizada por la ley para fines histdricos, estadisticos o cientificos
e Datos relacionados con el registro civil de las personas

5. RESPONSABLE DEL TRATAMIENTO

El responsable del tratamiento de las bases de datos objeto de esta politica es ALSEC ALIMENTOS SECOS
S.A.S, cuyos datos de contactos son los siguientes:

e Direccion: calle 79 C SUR 54 24, LA Estrella, Colombia

e Correo electrénico: asistenteadministrativo@alsec.com.co

e Teléfono: 3792909 ext 128

e Persona encargada Martha Lucia Delgadillo

6 TRATAMIENTO Y FINALIDAD DE LAS BASES DE DATOS

ALSEC ALIMENTOS SECOS S.A.S en el desarrollo de su actividad comercial lleva a cabo el tratamiento de
datos personales relativo a personas naturales que estan contenidos y son tratados en bases de datos destinadas
a finalidades legitimas cumpliendo con la constitucion y la ley.

En el documento anexo 1 (informacion de base de datos) se presenta las distintas bases de datos que se
manejan en la empresa, la informacion y caracteristica de cada una de ellas asi como su finalidad.

7 DERECHOS DE LOS TITULARES

De a cuerdo con la ley 1581 del 17 de octubre 2012 y los articulos 21 y 22 del decreto 1377 del 27 de junio de
2013 los titulares de los datos pueden ejercer una serie de derechos en relacion al tratamiento de sus datos
personales. Estos derechos podran ejercerse por las siguientes personas:

1. Por el titular, quien debera acreditar su identidad en forma suficiente

2. Por sus causahabientes, quienes deberan acreditar tal calidad
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Por el representante y/o apoderado del titular, previa acreditacion del representacién o apoderamiento
Por estipulacion a favor de otro y para otro

5. Los derechos de nifios, nifias 0 adolecentes se ejerceran por las personas que estén facultadas para
representarlos

»

Los derechos del titular son los siguientes:
e Derecho de acceso o consulta: se trata del derecho del titular a ser informado por responsable del
tratamiento, previa solicitud, respecto al origen, uso y finalidad que le han dado a sus datos personales.
e Derechos de quejas o reclamos: la ley distingue 4 tipos de reclamos:

o Reclamo de correccion: el derecho del titular a que se actualicen o modifiqguen aquellos datos
que induzcan a error o0 aquellos cuyo tratamiento este expresamente prohibido o no haya sido
autorizado.

o Reclamo de supresion: el derecho del titular a que se supriman los datos que resulten
inadecuados, excesivos o que no respeten los principios, derechos y garantias constitucionales
y legales

o Reclamo de revocacion: el derecho del titular a dejar sin efecto la autorizacion previamente
prestada para el tratamiento de sus datos personales.

o Reclamo de infraccion: el derecho del titular a solicitar que se subsane el incumplimiento de la
normativa en materia de proteccién de datos

e Derecho a solicitar prueba de la autorizacion otorgada al responsable del tratamiento: Salvo cuando
expresamente se exceptle como requisito para el tratamiento de conformidad con lo previsto en el
articulo 10 de la 1581 del 2012.

e Derecho de presentar ante la Superintendencia de Industria y Comercio quejas por infracciones: el titular
0 causahabiente solo podra elevar esta queja una vez haya agotado el tramite de consulta o reclamo
ante el responsable o encargado del tratamiento.

8 ATENCION A LOS TITULARES DE DATOS
ALSEC ALIMENTOS SECOS S.A.S sera el encargado de la atencion a las consultas, peticiones y reclamos ante
la cual el titular de los datos puede ejercer sus derechos.

e Teléfono 3792909 extensién 128

e Correo electrénico: asistenteadministrativo@alsec.com.co

9 PROCEDIMIENTOS PARA EJERCER LOS DERECHOS DEL TITULAR

Derecho de acceso o consulta: segin el articulo 21 de decreto 1377 del 2013, el titular podra consultar de forma
gratuita sus datos personales en dos casos:

-Al menos una vez cada mes calendario

-Cada vez que existan modificaciones sustanciales de las politicas de tratamiento de la informacién que motive
nuevas consultas

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, ALSEC ALIMENTOS SECOS
S.A.S solamente podra cobrar al titular los gastos de envio, reproduccion y, en su caso, certificacion de
documentos. Los costos de reproduccion no podran ser mayores a los costos de recuperacién del material
correspondiente. Para tal efecto, el responsable deberd demostrar a la superintendencia de industria y comercio,
cuando esta asi lo requiera, el soporte de dichos gastos.

El titular de los datos puede ejercitar el derecho de acceso o consulta de sus datos mediante un escrito dirigido
a ALSEC ALIMENTOS SECOS S.AS enviado mediante  correo  electrénico a
asistenteadministrativo@alsec.com.co , indicando en el asunto “ejercicio del derecho de acceso o consulta”, o
atreves de correo postal remitido a la direccion calle carrera 48 nimero 51-48 Bello Antioquia. La solicitud debera
contener los siguientes datos:

e Nombre y apellidos del titular

e Fotocopia de la cedula de ciudadania del titular y , en su caso de la persona que lo representa, asi como
el documento que acredite tal representacion

e Peticién en que se concreta la solicitud de acceso o consulta
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e Direccion para notificaciones, fecha y firma del solicitante
e Documentos que acrediten la peticion formulada cuando correspondan

El titular podra elegir una de las siguientes formas de consulta de la base de datos para recibir la informacion
solicitada:

e Visualizacion en pantalla

e Por escrito con copia o fotocopia remitida por correo certificado o no

e Correo electrénico

Una vez recibida la solicitud, ALSEC ALIMENTOS SECOS S.A.S resolvera la consulta en plazo maximo de 10
dias habiles contados a partir del recibido de la misma. Cuando no fuere posible atender la consulta dentro de
dicho termino se informara al interesado expresando los motivos de la demora, y sefialando la fecha en la que
se atendera su consulta, la cual en ninglin caso podra superar los 5 dias habiles siguientes al vencimiento del
primer termino. Estos plazos estan fijados en el articulo 14 de la 1581 de 2012.

Una vea agotado el tramite de consulta el titular o causahabiente podra elevar queja ante la superintendencia de
industria y comercio

Derechos de quejas y reclamos: el titular de los datos puede ejercer los derechos de reclamo mediante un escrito
dirigido a ALSEC ALIMENTOS SECOS S.A'S enviado, mediante correo  electronico
asistenteadministrativo@alsec.com.co indicando en el asunto “ejercicio del derecho de acceso o consulta” 0 a
través de correo postal remitido a la direccion carrera 48 niumero 51.20 Bello Antioquia. La solicitud debera
contener los siguientes datos:

e Nombres y apellidos del titular

e Fotocopia de la cedula de ciudadania del titular y , en su caso de la persona que lo representa, asi
como el documento que acredite tal representacion

e Peticién y descripcion de los hechos en que se concreta la solicitud de correccion, supresion,
revocacion o inflacion

e Direccion para notificaciones, fecha y firma del solicitante

e Documentos que acrediten la peticion formulada cuando correspondan

Si el reclamo resulta incompleto se requerira al interesado dentro de los 5 dias siguientes a la recepcion del
reclamo para que subsane las fallas. Transcurrido 2 meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida se entendera que ha desistido del reclamo.

Una vez recibido el reclamo completo se incluira en la base de datos una leyenda que diga “reclamo en tramite”
y el motivo del mismo en un término no mayor a dos dias hébiles. Dicha leyenda debera mantenerse hasta que
el reclamo sea decidido e ALSEC ALIMENTOS SECOS S.A.S resolvera la peticién de consulta en un plazo
méaximo de 15 dias habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere posible atender
el reclamo dentro de dicho termino, se informara al interesado los motivos de la demora y la fecha en que se
atendera su reclamo la cual en ningiin caso podréa superar los 8 dias habiles siguientes al vencimiento del primer
término.

Una vez agotado el tramite de reclamo sin respuesta por parte de ALSEC ALIMENTOS SECOS S.A.S el titular
o0 causahabiente podra elevar queja ante la superintendencia de industria y comercio.

10 DEBERES DE ALSEC ALIMENTOS SECOS S.A.S CUANDO OBRA COMO RESPONSABLE DEL
TRATAMIENTO DE DATOS PERSONALES.
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Todos los obligados a cumplir esta politica deben tener presente que ALSEC ALIMENTOS SECOS S.A.S
esta obligado a cumplir deberes impuestos por la ley. Por ende, deben obrar de tal forma que cumplan las
siguientes obligaciones:

Deberes de ALSEC ALIMENTOS SECOS S.A.S respecto del titular del dato.

® Solicitar y conservar, en las condiciones previstas en esta politica, copia de la respectiva
autorizacion otorgada por el titular;

¢ Informar de manera clara y suficiente al titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacion otorgada;

e Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data, es
decir, conocer, actualizar o rectificar sus datos personales;

¢ Informar a solicitud del titular sobre el uso dado a sus datos personales;
e Tramitar las consultas y reclamos formulados en los términos sefialados en la presente politica.

Deberes de ALSEC ALIMENTOS SECOS S.A.S respecto de la calidad, seguridad y confidencialidad
de los datos personales

» Observar los principios de veracidad, calidad, seguridad y confidencialidad en los términos
establecidos en esta politica;

* Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento;

e Actualizar la informacién cuando sea necesario;
» Rectificar los datos personales cuando ello sea procedente.

Deberes de ALSEC ALIMENTOS SECOS S.A.S respecto de la Superintendencia de Industriay
Comercio.

Informarle las eventuales violaciones a los cdédigos de seguridad y existan riesgos En la
administracion de la informacion de los titulares;

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio

11 TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES

Cuando se envien o transfieran datos a otro pais serd necesario contar con la autorizacion del titular de la
informacién que es objeto de transferencia. Salvo que la ley diga lo contrario, es prerrequisito dicha
autorizacion para efectuar la circulacion internacional de datos.

En este sentido, antes de enviar datos personales a Responsables del Tratamiento ubicados en otro pais,
los obligados de cumplir esta politica deberan verificar que se cuenta con la autorizacion previa, expresa
e inequivoca del titular que permita trasmitir sus datos personales.

12 TRANSMISIONES INTERNACIONALES Y NACIONALES DE DATOS A ENCARGADOS

Cuando ALSEC ALIMENTOS SECOS S.A.S desee enviar o transmitir datos a uno o varios encargados
ubicados dentro fuera del territorio de la Republica de Colombia, debera mediante clausulas contractuales
o0 a través de un contrato de transmision de datos personales en el que, entre otros, se pacte lo siguiente:

(i) los alcances del tratamiento.



(ii) las actividades que el Encargado realizara en nombre de ALSEC ALIMENTOS SECOS S.A.S

(iii) las obligaciones que debe cumplir el Encargado respecto del Titular del dato de ALSEC
ALIMENTOS SECOS S.A.S

(iv) Laobligacién del Encargado de dar cumplimiento a las obligaciones del Responsable observando
la presente politica.

(v) El deber del Encargado de tratar los datos de acuerdo con la finalidad autorizada para el mismo y
observando los principios establecidos en la ley colombiana y la presente politica.

(vi) La obligacion del Encargado de proteger adecuadamente los datos personales y las bases de
datos asi como de guardar confidencialidad respecto del tratamiento de los datos transmitidos.

13 MEDIDAS DE SEGURIDAD
MEDIDAS DE SEGURIDAD COMUNES A TODOS LOS DATOS:
Gestion de documentos y soportes:

Controles que eviten el acceso indebido o recuperacion de datos que han sido borrados
Acceso restringido al lugar donde se almacenan los datos

Autorizacién del responsable para la salida de documentos soportes fisicos o electrénicos
Sistema de identificacion de la informacién

Inventario de soportes
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Control de acceso

Control de acceso limitado para el desarrollo de sus funciones

Lista autorizada de usuarios y accesos autorizados

Mecanismos para evitar el acceso a datos con derechos distintos de los autorizados
Concesion, alteracién , anulacién o permisos por el personal autorizado
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Incidencias:

Registro de incidencia

Tipo de incidencia

Momento en que se ha producido la incidencia, receptor de la incidencia y medidas de control
Procedimiento de notificacion y gestiéon de incidencias
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Personal:

1. Definicion de funciones y obligaciones de los usuarios con acceso a los datos
2. Definicién de funciones de control y autorizaciones delegadas por el responsable del tratamiento
3. Divulgacion de las normay sanciones de la misma

Manual interno de seguridad:

1. Elaboracion del manual de obligatorio cumplimiento para el personal
2. Contenido:

2.1 ambito de aplicacién

2.2 procedimientos de seguridad

2.3 funciones y obligaciones del personal

2.4 descripcion de las bases de datos

2.5 procedimiento frente a incidencias

2.6 recuperacion de datos



2.7 medidas de seguridad para el transporte
2.8 destruccion y reutilizacién de documentos
2.9 identificacion de los encargados del tratamiento

TIPO DE DATOS
Base de datos no automatizados:

1. archivo de documentacién siguiendo procedimientos que garanticen una correcta conservacion,
localizacién y consulta que permitan el ejercicio del derecho de los titulares

2. dispositivos de almacenamiento con mecanismos que impidan el acceso a personas no
autorizadas

3. deber de custodia de la persona a cargo de documentos durante la revisién o tramitacion de los
mismos.

Base de datos automatizados:

1. identificacion personalizada de usuarios para acceder a los sistemas de informacion y
verificacion de su autorizacion

2. Mecanismos de identificacion, autenticacién, contrasefias , asignacion , caducidad y
almacenamiento cifrado

3. Mecanismos de backup y copias de seguridad

AUDITORIA:

Auditoria cada 6 meses (interna o externa)

Auditoria extraordinaria por modificaciones sustanciales en los sistemas de informacion
Informe de detencién de deficiencias y propuesta de correcciones

Analisis de conclusiones del responsable de seguridad y del responsable del tratamiento
Conservacion del informe a disposicién de la autoridad

Controles periodicos de cumplimiento
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MEDIDAS DE SEGURIDAD PARA DATOS PRIVADOS

1. Registro de entrada y salida de documentos , soportes, fecha, emisor y receptor, nimero y tipo
de informacion forma de envié responsable o recepcion de entrega

2. Control de acceso a lugares donde se ubica el sistema de informacién

Mecanismos que limiten el nimero de intentos reiterados o acceso no autorizado

4. Registro de los procedimientos de recuperacion de datos , persona que los ejecuta , datos
restaurados y datos grabados manualmente

5. Autorizacion del responsable del tratamiento para le ejecucion delos procedimientos
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MEDIDAS DE SEGURIDAD PARA DATOS SENSIBLES NO AUTOMATIZADOS
Control de acceso:

Acceso solo para personal autorizado

Mecanismo de identificacion de acceso

Almacenamiento de documentos

Archivadores u otros ubicados en areas de acceso ubicados en areas de acceso protegido con llaves u
otras medidas

Copia de reproduccién

Solo por usuarios autorizados



Destruccién que impida el acceso o la recuperacién de los datos

Traslado: medidas que impidan el acceso o la manipulacién de los documentos

MEDIDAS DE SEGURIDAD PARA DATOS SENSIBLES PARA BASE DE DATOS AUTOMATIZADAS
Gestion de documentos y soportes
Sistema de etiquetado confidencial, cifrado de datos,
12 VIGENCIA
Fecha de entrada en vigencia de la presente politicay periodo de vigencia de la base de datos.

Las bases de datos responsabilidad de ALSEC ALIMENTOS SECOS S.A.S seran objeto de tratamiento
durante el tiempo que sea razonable y necesario para la finalidad para la cual son recabados los datos.
Una vez cumplida la finalidad o finalidades del tratamiento, y sin perjuicio de normas legales que
dispongan lo contrario. ALSEC ALIMENTOS SECOS S.A.S procedera a la supresion de los datos
personales en su posesion salvo que exista una obligacion legal o contractual que requiera su
conservacion. Por lo anterior. Dicha base de datos ha sido creada sin un periodo de vigencia definido.

La presente politica de tratamiento permanece vigente desde el 1 de OCTUBRE de 2016



ANEXO 1:

1. Base de Datos: Clientes, fisicay automatizada

Finalidad

Gestion administrativa, gestion de cobros y pagos, gestion de
facturacion, gestién econémica y contable, gestion fiscal histérico de
relaciones comerciales, publicidad propia, prospeccion comercial,
gestion de clientes.

Informacion contenida

Camara de comercio, Rut, teléfono fijo y celular, direccién , correo
electronico, personal de contacto del cliente

Tipo de dato Privado
Sistema de tratamiento Fisca y automatizada
Cantidad de titulares 10

Origen y procedencia de los
datos

Recogidos por el responsable

Encargados del tratamiento

ALSEC ALIMENTOS SECOS S.A.S - MARTHA LUCIA
DELGADILLO

Responsable de seguridad

Responsable del tratamiento y encargado del tratamiento

Control de acceso fisico

Usuarios autorizados. Llave

Gestién documental

Archivos en carpetas , almacenamiento en archivadores no se
realiza transporte de documentos , destruccion de documentos de
forma adecuada que impida su lectura

Control de acceso logico

Archivos no publicos, usuario y contrasefa ,registro de entrada,
cambio de contrasefia cada seis meses . bloqueo de acceso tras de
tres intentos .

Copia de respaldo y
procedimiento de recuperacion

Copia de respaldo cada 30 dias, procedimiento para recuperacion

Sistema de identificacion y
autenticacion

Usuario y contrasefia,, cambio de contrasefia una vez cada 6 meses,
tres intentos fallidos, blogueo de acceso.

Registro de acceso a los
documentos

Usuarios autorizados

Base de datos 2. Proveedores: fisica y automatizado

Finalidad

Gestion administrativa, gestibn de cobros y pagos, gestion
econ6mica y contable, gestion fiscal, histérico de relaciones
comerciales, gestion de proveedores.

Informacién contenida

Camara de comercio, Rut, teléfono fijo y celular, direccion , correo
electrénico, personal de contacto del cliente

Tipo de dato Privado
Sistema de tratamiento Fisica y automatizado
Cantidad de titulares 10

Origen y procedencia de los
datos

recogidos por el responsable y de base de datos de terceros

Encargados del tratamiento

ALSEC ALIMENTOS SECOS S.A.S - MARTHA LUCIA
DELGADILLO

Responsable de seguridad

Responsable del tratamiento y encargado del tratamiento

Control de acceso fisico

Usuarios autorizados. Llave

Gestion documental

Archivos en carpetas, almacenamiento en archivadores no se realiza
transporte de documentos , destruccion de documentos de forma
adecuada que impida su lectura

Control de acceso légico

Archivos no publicos, usuario y contrasefia , registro de entrada,
cambio de contrasefia cada afio. bloqueo de acceso tras tres
intentos.

Copia de respaldo y
procedimiento de recuperacion

Copia de respaldo cada 30 dias , procedimiento para recuperacion

Sistema de identificacion y
autenticacion

Usuario y contrasefia, cambio de contrasefia una vez cada 6 meses,
tras tres intentos fallidos , blogueo de acceso.

Registro de acceso a los
documentos

Usuarios autorizados




Base de datos 3. Empleados

Finalidad

Gestién administrativa, gestion econdmicay contable, gestion fiscal,
gestién de némina, gestion de personal, gestion de trabajo temporal,
prestaciones sociales, prevencion de riesgos laborales, promocion y
seleccién de personal.

Informacién contenida

Hoja de vida, afiliacion al sistema de seguridad social , contrato,
incapacidades, permisos, memorandos, capacitaciones, documento
de identidad del empleado, conyugue e hijos en su defecto registro
civil fotocopia libreta militar, partida de matrimonio o declaracién de
extrajuicio de convivencia, registro civil del empleado, conyugue e

hijos
Tipo de dato Privado
Sistema de tratamiento Fisica y automatizada
Cantidad de titulares 56

Origen y procedencia de los
datos

recogidos por el responsable y de base de datos de terceros

Encargados del tratamiento

ALSEC ALIMENTOS SECOS S.A.S - MARTHA LUCIA
DELGADILLO , ARL POSITIVA, BANCOS, EPSY EMPRESAS
DE PENSIONES

Responsable de seguridad

Responsable del tratamiento y encargado del tratamiento

Control de acceso fisico

Usuarios autorizados. Llave

Gestién documental

Archivos en carpetas , almacenamiento en archivadores no se
realiza transporte de documentos , destruccién de documentos de
forma adecuada que impida su lectura

Control de acceso logico

Archivos no publicos, usuario y contrasefia , registro de entrada,
cambio de contrasefia una vez cada seis meses. bloqueo de acceso
tras tres intentos fallidos.

Copia de respaldo y
procedimiento de recuperacion

Copia de respaldo cada 30 dias , procedimiento para recuperacion

Sistema de identificacion y
autenticacion

Usuario y contrasefia, longitud minima 9 caracteres (nUmeros y
letras) , cambio de contrasefia una vez al afio , tres intentos

Registro de acceso a los
documentos

Usuarios autorizados

Base de datos 4. Accionistas

Finalidad Gestion administrativa
Informacion contenida Rut, teléfonos, correo electrénico , acta de accionistas
Tipo de dato Privado

Sistema de tratamiento

Fisica y automatizada

Cantidad de titulares

4

Origen y procedencia de los
datos

Privado

Encargados del tratamiento

Representante Legal

Responsable de seguridad

Representante Legal

Control de acceso fisico

Usuarios autorizados. Llave

Gestién documental

Archivos en carpetas, almacenamiento en archivadores no se realiza
transporte de documentos , destruccién de documentos de forma
adecuada que impida su lectura

Control de acceso logico

Archivos no publicos, usuario y contrasefia , registro de entrada,
cambio de contrasefia cada afio. bloqueo de acceso tras tres
intentos fallidos.

Copia de respaldo y
procedimiento de recuperacion

Copia de respaldo cada 30 dias , procedimiento para recuperacion

Sistema de identificacion y
autenticacion

Usuario y contrasefia, cambio de contrasefia cada 6 meses, tres
intentos fallidos blogueo de acceso.

Registro de acceso a los
documentos

Usuarios autorizados







